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Tietotilinp&atoksen tiivistelméa

Tietotilinpaatoksen tehtdvana on organisaation tietoturvan, tietosuojan ja
tiedonhallinnan tilannekuvan tarjoaminen. Tietotilinpdatés osoittaa
osaltaan, ettd organisaatiossa noudatetaan tiedonhallintaan, tietosuojaan
ja tietoturvaan liittyvia lakeja ja maarayksia. Kempeleen kunnan
tietotilinpaatoksen 2022 on laatinut kunnan uusi tietosuojavastaava ja
tietohallintopaallikko.

Kempeleen tietoturvan ja tietosuojan toteutusta ohjataan erityisesti kunnan
tietoturvapolitikan avulla. Tietoturva- ja tietosuojatydta tarkastellaan
toistuvammin kunnan tietoturvaryhmassa. Tietoturvan asiantuntijana toimii
tietoturvavastaava ja tietosuojan asiantuntijana tietosuojavastaava.
Tietosuojavastaavan toimesta on kirjattu 9 ja tietohallinnon henkiléston
toimesta 30 tietoturvapoikkeamaa vuoden 2022 aikana. Tama on 21
poikkeamaa enemman kuin edellisvuonna.

Kunnalla oli vuonna 2022 hallussaan 55 erilaista palvelualueisiin liittyvaa,
henkilotietoja sisaltavaa rekisterida. Rekisterdityjen oikeudet toteutuvat
kunnan toiminnassa ja rekisteroidyilla on mahdollisuus jattaa
henkilotietojensa tarkastus- ja korjauspyyntd kunnan kirjaamon kautta
www-sivuilta l6ytyvien lomakkeiden avulla tai suoraan palvelun
yhteydessa.

Henkilotietojen  kasittely tehdddn suurimmalta osin  sahkoisten
jarjestelmien avulla. Kunnan merkittavimpia tiedonhallintaan liittyvia
jarjestelmia ovat terveyspalveluiden, sosiaalipalveluiden ja
varhaiskasvatuksen asiakastietojarjestelmat, asianhallintajarjestelma seka
oppilastietojarjestelma. Vuoden 2023 alusta sosiaali- ja terveyspalveluiden
rekistereiden rekisterinpitajyys siirtyy tietyin osin hyvinvointialue Pohteelle.

Kunta osallistuu 19 kunnan yhteiseen Digityy - Digiturvallinen tyokulttuuri
ja -ymparistdé -hankkeeseen, joka jatkuu vuoteen 2023 asti. Hankkeen
tavoitteena on kehittdd digiturvallisuuden prosesseja ja hallintamalleja
osallistujien  yhteisten  tarpeiden  pohjalta. Hanketta rahoittaa
valtiovarainministerio.
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1. Tausta ja tarkoitus

Tietotilinpaatoksen tarkoituksena on kuvata:

e miten tietosuoja ja -turva toteutuvat organisaation toiminnassa
e miten tietojenkasittelyyn liittyva riskienhallinta on toteutettu

e organisaation hallussa olevat tietovarannot

e organisaation toimintaan liittyvat tietovirrat

e organisaation tietovirtojen ja tietojenkasittelyn yhteen toimivuus

Tietotilinpaatds toimii lisdksi suunnittelun ja toiminnan ohjauksen
tukena organisaatiossa sekd apuvalineena kehittamistoimenpiteiden
seurannassa. Sitd voidaan kayttda organisaatiosta ulospain
tapahtuvan sidosryhmaraportoinnin valineend ja varmistamaan
sovellettavan lainsaadannén noudattaminen.

2. Johdanto

Tietotilinpaatos tarjoaa ajantasaisen tilannekuvan Kempeleen kunnan
henkilotietojen  kasittelyn nykytilasta seka arvion tietosuojan
toteutumisesta. Tietotilinpaatoksessa kartoitetaan henkil6tietojen
kasittelyyn liittyvia  kehittdmistarpeita ja niiden edellyttamia
toimenpiteitd. Tavoitteena on tukea tietosuojatyon tekemista ja lisata
tekemisen vaikuttavuutta.

Tietotilinpdatds toimii yhten& osoitusvelvollisuuden osoittamisen
valineen&. Osoitusvelvollisuus tarkoittaa, etta tietosuojalainsaadannén
asettamien velvoitteiden mukaisen toiminnan liséksi organisaation on
kyettava osoittamaan velvoitteiden mukainen toiminta.
Osoitusvelvollisuuteen vastataan teknisten ja organisatoristen
toimenpiteiden avulla. Osoitusvelvollisuus tarkoittaa vahvasti mm.
dokumentointivelvollisuutta.

EU:n yleisessa tietosuoja-asetuksessa maaritellyt tietosuojaperiaatteet
ovat 1. lainmukaisuuden, kohtuullisen ja lapindkyvyyden periaate, 2.
kayttotarkoitussidonnaisuuden periaate, 3. tietojen minimoinnin
periaate, 4. tasmallisyyden periaate, 5. sdailytyksen rajoittamisen
periaate ja 6. eheyden ja luottamuksellisuuden periaate.
Tietotilinpdatoksella voidaan lisdtd luottamusta siihen, ettd
organisaatiossa noudatetaan edell& mainittuja tietosuojaperiaatteita ja
kasitelladn henkilttietoja sen mukaisesti.

Tietotilinpaatdés on koottu tietosuojavastaavan tydssa luodun
dokumentaation pohjalta. Tietotilinpaatds 2022 keskittyy tietosuoja- ja
tietoturvakysymyeksiin.
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3. Nykytila Kempeleen kunnassa

3.1 Tietosuoja, tietoturva ja riskienhallinta

Tietosuoja-asetuksen (artikla 24) mukaan rekisterinpitgja on
vastuussa siita, etta se toteuttaa tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla osoitetaan, ettd henkildtietojen kasittelyssa
noudatetaan tietosuoja-asetuksen vaatimuksia. Teknisilla ja
organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkiléston
koulutuksia, siséaisia ohjeistuksia ja maarayksia,
salassapitosopimuksia ja -sitoumuksia, kaytonvalvontaa,
paasynhallintaa, paivitysten ja muutosten hallintaa, fyysista
turvallisuutta, henkilostoturvallisuutta, toimittajien ja sopimusten
hallintaa, tietoturvallisuuden hallintaa, tietojen salausta, tietojen
anonymisointia  ja  pseudonymisointia, tietojarjestelmien ja
rekistereiden auditointeja, etakayttoyhteyksia, teknisia rajoituksia,
tarkastus- ja  valvontajarjestelmia, kaytannesaantbjen seka
sertifikaattien kayttoa.

Kempeleen kunnan ohjeistuksen mukaan sisaisen valvonnan ja
riskienhallinnan asianmukainen jarjestaminen koskee kaikkia kunnan
ja kuntakonsernin toimielimi& ja tilivelvollista johtoa.

Sisdinen valvonta on osa kuntakonsernin johtamisjarjestelmaa seka
kunnan poliittisen johdon, viranhaltijajohdon ja hallinnon ty6valine,
jonka avulla arvioidaan asetettujen tavoitteiden toteutumista,
toimintaprosesseja  ja  riskienhallinnan  tuloksellisuutta  seka
vaikuttavuutta. Valvonnan tarkoituksena on edistdd organisaation
tehokasta johtamista, riskien hallintaa ja toiminnan tuloksellisuuden
arviointia seka vahvistaa hyvaa johtamis- ja hallintotapaa.

Kempeleen kunnassa on kaytdssd tietoturvapolitikka, joka on
hyvéksytty kunnanhallituksessa 10.5.2021. Tietoturvapolitikassa
maaritelladn tietoturvatyon tavoitteet ja strategiset painopisteet,
tietoturvaviestinnan periaatteet, organisointi ja vastuut, tietoturvan ja
tietosuojan  varmistaminen hankinnoissa seka arviointi- ja
seurantamenetelmét. Kunnanhallituksen ja -kunnanjohtajan vastuulla
on riskienhallinnan kokonaisvastuu ja poikkeus-, erityis- ja
kriisitilanteissa toimimisen edellytysten varmistaminen (kuva 1).
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Tietoturvan hallinta ja kehittaminen
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Tietoturvaryhma

Tietohallinto

Tietoturva-

Talous- ja

Linjaukset, ohjeet ja resursointi

henkildstd vastaava
hallinto
Varhais- Kotihoito- Tekniset Tietosuoja-
kasvatus palvelut palvelut vastaava

Kehitysideat ja poikkeamien raportointi

Tietoturva operatiivisessa toiminnassa

Kuva 1. Riskienhallinnan kokonaisvastuu ja tietoturva.

Tietoturvaryhman tarkoituksena on kasitella tietoturvan linjaukset ja
ohjeet ennen kuin ne esitetdan johdolle hyvaksyttavaksi. Ryhma arvioi
myds tietoturvatason ja toteutuksen seka ka&sittelee esiin tulleet
poikkeamat. Tietoturvatyoryhmé kokoontui vuoden 2022 aikana nelja
kertaa. Operatiivisella tasolla tietoturvaa toteuttavat tietojarjestelmien
omistajat, paakayttajat ja kayttjat, jotka ovat toimintansa osalta
tekemisisséa henkildtietojen kanssa ja huolehtivat tietoturvasta omassa
toiminnassaan. Tietohallintop&allikko vastaa
tietojarjestelmékokonaisuudesta  sek&d  tietoturvaan liittyvasta
viestinnasta kunnassa. Tietohallinto vastaa poikkeamatilanteisiin ja
pyrkii palauttamaan toiminnan normaaliksi poikkeamatilanteissa.
Taman lisaksi tietohallinto ehkaisee poikkeavien tilanteiden syntymistéa
tietoverkon ja laitteiston seurannan avulla.
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Kempeleen kunnassa tehtiin vuoden 2022 aikana p&atds ostaa
tietosuojavastaavan palvelut Joki ICT Oy:ltd. Tietosuojavastaavan
tehtavdnd on valvoa tietosuojan toteutumista kunnan toiminnassa.
Tietosuojavastaava tekee yhteisty6ta palvelualueiden kanssa
henkilotietojen kasittelytoimien suunnittelussa seka tietohallinnon
kanssa tietosuojan  huomioimiseksi tietoteknisissd  toimissa.
Palvelualueet vastaavat hyvin itsenaisesti henkilttietojen tarkastus- ja
korjauspyyntdihin kunnassa ja tietosuojavastaava antaa neuvoja
haastavimmissa kysymyksissa.
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Kuntaan nimetyn tietoturvavastaavan tehtavand on kehittaa
tietoturvaa, valvoa sen toteutusta sekd edistdd tietoturvatietoutta
tietohallintopéaallikdlta saamiensa resurssien ja toimintavaltuuksien
puitteissa. Tietoturvavastaava osallistuu yhdessé tietosuojavastaavan
kanssa kunnan turvallisuus-, tietoturva- ja tietosuoja-asioiden
kokonaisuuden koordinointiin. Tietoturvavastaavan tehtavaa suorittava
henkil6 vaihtui kevaalla 2022 henkildstémuutosten vuoksi.

3.2 Henkilotietorekisterit
Kempeleen kunnan henkilGtietojen tietopddoma koostuu kunnan
lakisaateiseen toimintaymparistoon liittyvista rekistereista. Kempeleen
kunnan henkilorekisterien tietoja tarvitaan julkisten palveluiden
tuottamiseksi ja lakisdateisten tehtavien hoitamiseksi kunnan eri
palvelualueilla (kuva 2).
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Kuva 2. Kempeleen kunnan henkilGtietoja kasittelevat palvelualueet
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Kempeleen kunnalla on hallussaan 55 erilaista palvelualueisiin
littyvad, henkilotietoja sisaltavaa rekisterid. Kempeleen kunta yllapitaa
edella mainittujen rekistereiden tietosuojaselosteita verkkosivuillaan,
josta ne ovat kuntalaisten ja muiden rekisteroityjen néhtavissa. Nain
kunta toteuttaa informointivelvoitettaan rekisteroidyille. Rekisterdity voi
halutessaan olla yhteydessa rekisterin yhteyshenkil6on,
vastuuhenkiloon tai tietosuojavastaavaan. Rekisterdidyilla on
mahdollisuus jattdd henkildtietojensa tarkastus- ja korjauspyynto
kunnan kirjaamon kautta www-sivuilta 16ytyvien lomakkeiden avulla tai
suoraan palvelun yhteydessa.

3.3 Tietovirrat
Kempeleen kunnan toiminta perustuu paaosin lainsdadantoon, jossa
kuntaa velvoitetaan tuottamaan palveluita kuntalaisille. Palvelun
tuottamiseksi kunta kayttdad hyvakseen erilaisia sidosryhmien, kuten
viranomaisten, rekistereitd ja luovuttaa myds itse tilastotietoja
viranomaisten kaytt6on. Henkilotietojen lahteitda Kempeleen kunnalle
ovat seuraavat tahot:

e Rekisteroidyt itse: Kuntalainen, kuntalaisen huoltaja, omainen
tai edunvalvoja, tydnhakija, yrittaja

e Vaestorekisterikeskus

e Asemakaava

e Elaketurvakeskus

e Elakeyhtitt

e Hoitavat yksikot

e Kameravalvonta

e Kansanelakelaitos

¢ Kiinteistorekisteri

e Lastensuojeluilmoitukset

o L&a&karintodistukset

e Opetushallitus

e Ostopalveluiden tuottajat

e Poliisi

¢ Sijoittajakuntien sosiaalitoimet

e Sijoitusvanhemmat

e TyOnantajat

e Tyotoimintapaikat

e Tybvoimatoimisto

e Ulkopuoliset sosiaalihuollon jarjestajat

e Veroviranomainen
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Kempeleen Kunta luovuttaa tietoja saanndnmukaisesti seuraaville
tahollle:
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e Kansanelakelaitokselle

o KEHA-keskukselle

o Laakelaitokselle

e Opetushallitukselle

e Pankeille (maksatustietoja)

e Perintatoimistoille

e Rakennuslupahankkeiden sidosryhmille

e Sosiaalihuollon valtakunnallisille rekisterinpitajille
e Sosiaali- ja terveysalan tutkimus- ja kehittamiskeskukselle
e Terveyden ja hyvinvoinnin laitokselle

e Tilastokeskukselle

¢ Ylioppilastutkintolautakunnalle

3.4 Tiedonhallintalaki

Tiedonhallintalain mukainen asiakirjajulkisuuskuvaus on julkaistu
kuntalaisille kunnan internet-sivulle. Tiedonhallintalain mukaista
tiedonhallintamallia joka kuvaa kunnan digitaalista toimintaymparistoa,
on yllapidetty aktiivisesti. Tiedonhallintalain vaatimukset on huomioitu
tietojarjestelmien  hankinnassa ja palveluiden tarjoamisessa.
Tiedonhallintalain asianhallintaan ja palveluiden tiedonhallintaan
liittyviin vaatimuksiin on vastattu esimerkiksi kunnan
arkistojarjestelman kilpailutuksen yhteydessa.

4. Kehittamiskohteet

4.1 Valmistuneet kehittdmiskohteet
Arkistointijarjestelma ja sahkoinen allekirjoituspalvelu on otettu
kayttoon.

Kunnan omilla pohjilla on tuotettu hankintojen tueksi tietosuojaan
littyvéat sopimusliitteet.
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